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Was versteht man unter
Passwortsicherheit?

e Zum Schutz von deinem Benutzerkonto auf dem
Computer oder von Accounts fir E-Mail, Online-
Shops oder sozialen Netzwerken verwendet man
Passworter. Schiutzen muss man diese Zugange
nicht nur vor den neugierigen Geschwistern,
sondern auch allgemein vor (kriminellen)
Internetnutzern.

* https://checkdeinpasswort.de/

Teste verschiedene PW, aber gib nicht dein
richtiges PW ein!!



https://checkdeinpasswort.de/

Warum ist ein sicheres Passwort so
wichtig?

* Ein Passwort ist der erste Schutzwall gegen
Kriminelle, die sich Zugang zu einem deiner
Benutzerkonten verschaffen mochten, und —
wenn keine Zwei-Faktor-Authentifizierung
aktiviert ist — oft auch der einzige Schutz.
Kénnen die Kriminellen diesen Schutz
allerdings Gberwinden, haben sie
uneingeschrankten Zugriff auf alle Daten, die
in dem jeweiligen Konto gespeichert sind.



@/F E-Mail-Konto
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 Dein E-Mail-Konto: Die E-Mail-Adresse ist nicht
nur fur die personliche Kommunikation wichtig,
sondern dient oft auch als Benutzername fur
andere Internet-Accounts. Daher kann man sie in
vielen Fallen fur die ,,Passwort zuriicksetzen“-
Funktion nutzen. Wenn sich also jemand Zugang
zu deinem E-Mail-Konto verschafft, kann er
potenziell auch alle anderen Konten
ubernehmen, bei denen du dich mit deiner
E-Mail-Adresse angemeldet hast. Schitzen dein
E-Mail-Konto daher unbedingt mit einem
sicheren Passwort.




Online-Banking

* Dein Online-Banking: Banken stellen in der
Regel sicher, dass Zugangsdaten fir die
Online-Banking-Funktionen sicher sind.
Uberprife trotzdem, ob das Passwort fiir dein
Online-Banking sicher ist, damit niemand auf
dein Konto zugreifen kann.



WLAN -, Wireless Local Area Network”
_drahtloses, lokales Netzwerk”.

e Dein WLAN: Uber dein privates Netzwerk kann man
potenziell auf alle verbundenen Gerate zugreifen. Um
das zu verhindern, solltest du neben einer WPA2- oder
WPA3-Verschllsselung unbedingt ein langes und
sicheres Passwort verwenden. Flr einen effektiven
Schutz sollte das Passwort mindestens 20 Zeichen lang
sein.

Tipp: Damit du das Kennwort nicht jedes Mal von Hand
eingeben musst, wenn du ein neues Gerat mit dem
WLAN verbinden mochten, kannst du auch einen
QR-Code mit dem WLAN-Zugang erstellen.

Scannst du diesen mit einem Smartphone, verbindet es
sich automatisch mit dem jeweiligen Netz.



~& , Smartphone Account

\

* Dein Google-Konto oder deine Apple-ID:
Smartphones sind langst zentraler Bestandteil
des Lebens geworden. Damit Android-Handys
gut funktionieren, muss man sich in der Regel
mit einem Google-Konto anmelden; bei
iPhones nimmt eine Apple-ID diesen Platz ein.
Uber den Google- oder Apple-Account kann
das Gerat zum Beispiel geortet, gesperrt oder
geldscht werden. Daher solltest du diese
Konten durch ein sicheres Passwort schutzen.



amazon

e Onlineshopping-Seiten

* Konten, bei denen Zahlungsinformationen
hinterlegt sind: Bei Onlineshopping-Seiten
werden Zahlungsinformationen oft im
Benutzerkonto gespeichert. Lege bei solchen
Konten besonderen Wert auf ein sicheres
Passwort, um zu verhindern, dass jemand
etwas auf deine Kosten bestellen kann.



Was macht ein sicheres Passwort aus?
Und wie erstelle ich ein geeignetes Passwort?

* Nutze fur jeden Online-Dienst ein
unterschiedliches Passwort

e Passworter sollten nicht leicht zu erraten sein.

* Verwende Passsatze oder einen Passwort-
Manager (digital) oder Passworter offline mit

Stift und Papier notieren



Erklar Video

bassworter einfach erklart,

https://www.youtube.com/watch?v=jtFc6B5ImIM




Wie merke ich, ob ein Passwort
kompromittiert wurde?

Haufig merkst du aber gar nicht sofort, dass Kriminelle deine Daten
abgegriffen haben. Deshalb solltest du checken, ob die E-Mail-
Adresse, die du fur Anmeldungen verwendest, in einem Datenleak
gefunden wurde. In diesem Fall kannst du davon ausgehen, dass
wohl auch das Passwort betroffen ist. Andere daher umgehend das
Passwort bei dem betroffenen Account. Verwendest du das

Passwort noch bei einer anderen Website, andere es unbedingt
auch dort!

Deine E-Mail-Adresse kannst du zum Beispiel auf der Website

Mit dem Identity Leak Checker des Hasso-Plattner-Instituts unter
https://sec.hpi.de/ilc/search Uberprifen.
(Beispiel: j.dienhold@freenet.de)



https://sec.hpi.de/ilc/search

Was kann ich noch tun, um meine
Benutzerkonten abzusichern?

2-Faktor-Authentifizierung
Windows Defender (Viren z.B. Keylogger)
VPN (Sniffing) (Kursangebot siehe CCW) E
Verschicken Sie keine Passworter (Unverschlisselt)
Deinen Computer mit einem Passwort sichern

Zusatzlich solltest du einstellen, dass das Passwort
nicht nur beim erstmaligen Login erscheint, sondern
der Computer auch automatisch gesperrt wird, wenn
der Bildschirmschoner angeht.

(Manuelle Aktivierung: #+L)




